Obsah

L UVOQ. ettt ettt et ettt et e et e e st e bt e e abe e bt e eateenaeeen 2
2 Architektura IP/MPLS STt.......coouiiiiiiiiiiieieeece e ecme e 4
2.1 Coje to znacka, a jak VyPada.......ccceeviiiieiiiieiiie e e 5
2.2 Ridici a prepinaci GASt MPLS SIth............ooviveeeeeeeeeeeeeeeeeeee e 5
2.3 Role SmErovacli V. MPLS Siti......cccoeruiiiiiiiiiiiesieteeee e 6
3 Teorie konvergence MPLS SIt........cciiiiiiiiiiiiee e 7
3.1 VYMEZENT POJIMTL..euvieiiieniieeieetieeiieeiteeteestteeteeteeeeveesseeesseeseesnseenseessseensnesnseenssamen 7
3.2 FyZICKE MEATUIML.....eviiiiiiieiiie ettt ettt stee e ebeeesnbeeesaaeeennseeenes 7
BB LGP ettt sttt st s 8
B4 MPLS /T LDP...oiiieeeee ettt ettt ettt s 9
4 Testovaci sit’ a konfigurace softwarovych Smerovacll.........c.coeeerveniiniiniineniencnicnene 10
4.1 Standardni KONFIGUIACE..........ccvieiiiiiieiieieeie e e 10
4.2 Konfigurace rychlé IGP a vypnuti prodlevy narozhranich..............ccccceevvvenvennnnn. 11
4.3 Spusténi protokolu BFD ......cccooiiiiiiiiecee e 11
4.4 SynchronizaCe LDP @ IGP ......cccooiviiiiiiieee et 12
5 Testovaci sit’ a konfigurace hardwarovych sm&ovacll.........cccceeveniininiiiniiinenicneenne. 13
6 IMET@NL ...ttt ettt ettt ettt e 14
6.1 Vypadek aktivni linky (ObOUSMEINE).......cueievviieiiieeiiieeie e 14
6.2 Vypadek aktivni linky (v jednom SmMEru)...........cccueevueerieeiiieniieiienieeiiamee e 15
6.3 Vypadek P SMEIOVACE........ccuviieiiiieiiecciie ettt et 16



1 Uvod

Tématem mé prace je v soucasnosti velmi diskutovand konvergence pocitacovych siti.
Podrobné se zabyvam zejména testovanim rychlosti pfepnuti na zalozni okruhy v piipadé
vypadku. Miij zajem o tuto oblast vychazi zmého nékolikalet¢ho piisobeni ve firmé
Vodafone Czech Republic a.s., kde se v soucasné dobé zabyvame pravé nasazenim [P

MPLS sité€ i pro hlasové sluzby.

Site byly a stéle jsou snadno rozd¢litelné na dva svéty[1], které si piili§ nerozumi. Tim
prvnim je svét siti telefonnich, které maji spojovat co nejvice lidi dohromady. Musi byt
velmi spolehlivé, ale sta¢i jim pomérné maly datovy tok. Veskerou inteligenci obsahuje
sit’ samotnd, klienti sité (telefonni aparaty) jsou velmi jednoduché. To s sebou nese
jednodussi spravu sité, ale pomérné draha pateini zatizeni (telefonni tstfedny) a také
nesetrné vyuzivané prenosové pasmo. Protipélem jsou pocitacové sité, v soucasnosti se
jedné zejména o sité na bazi protokolu TCP/IP. Pfepinaji pakety asamotnd sitova zatizeni
(smérovace, prepinace) neobsahuji témét Zadnou inteligenci. Jsou tudiz vykonné a
relativné levné. Inteligence je pak soustfedéna na okrajich sit¢ v koncovych bodech
(persondlni pocitace, servery atd.). Vyhodou je vétsi pruznost a nizsi nédklady na celou sit’.
Nevyhodou je pak problém se zarukami, které samotna sit’ umi poskytnout. Kazda
moderni firma potiebuje oboji, pocitacovou i telefonni sit’. Pfirozenou snahou je proto
vytvofit sit€¢ konvergované, tedy takové kdy jedna sit’ bude schopna plnit oba tyto
protikladné pozadavky. Nastup protokoli pro IP telefonii (SIP, H323), inteligentnéjSich IP

smérovacu s moznosti konfigurace kvality sluzeb (QOS) umozinuje podobné sit€¢ budovat.

Technologii, pouZivanou pro budovani téchto konvergovanych siti, je velmi asto
IP/MPLS. Oproti ostatnim ma né€kolik vyhod. Jednak sam pro svoji funkci pouziva ptimo
TCP/IP sit’, kterd je velmi dobie zndma, standarizovana a relativné levna. Umoziuje sit’
virtualizovat, tedy postavit pies jednu fyzickou infragrukturu mnoho virtudnich siti s
riznou topologii, principem fungovani a samoziejmé také s rliznou garanci sluzeb.
UmozZiuje prenosy vysokou rychlosti (dnes bézné linky 10 a 40 Gbit/sec). Poradi si tak se
sirokou skalou sitovych aplikaci od datovych pienost az po pfenos hlasu a obrazu.
Vyhody, které takova sit’ ptinasi, jsou ziejmé. Nizsi poiizovaci naklady, ale zejména nizsi

naklady na spravu aprovoz sit¢ jsou vyhody pro soucasné firmy Casto kli¢ové.



Hlavni otdzkou, kterou si klade svét telefonnich siti pfi pfevodu na konveigovanou sit’ na
bazi IP je, zda ,,levné* pocitacové site jsou jiz dostatecné spolehlivé a poskytu;ji
dostate¢né zaruky, aby mohly byt nasazeny ipro pienos hlasu a hovort (ptipadné videa).
Velké obavy byvaji kromé kvality sluzeb i z rychlosti konvergence, tedy piepnuti na
zalozni okruhy v ramci patefte sité. Bude pfepnuti dostate¢né rychlé aby neutrpéla kvalita
probihajicich hovor(, nebo tyto nebyly dokonce pierusené? Moje prace by méla na tuto

otazku poskytnout alesponl ¢astecnou odpovéd'.

Préace je rozdé€lena na ¢ast teoretickou a praktickou a kazda obsahuje nékolik kapitol.
Prvni kapitola teoretické ¢asti pojednava obecné o architektute a principech fungovani
IP/MPLS siti. Druha hovoti o teoretickych aspektech rychlogi konvergence na téchto
sitich. V ¢asti praktické predkladam vysledky vlastnich méfeni rychlosti konvergence pfi
riznych nastavenich a také na riiznych smérovacich. Prace ma dat odpoveéd’ na otazku,
zda je redlné na soucasnych smérovacich dosdhnout méné nez sekundové konvergence pii
ruznych typech vypadku. Dal§im zdmérem bylo porovnéani softwarovych a hardwarovych
smérovact mezi sebou, konkrétné softwarové smaovace/piepinace od firmy Cisco
Systems fady 7200 a hardwarové smerovace/piepinace spolecnosti Alcatel Lucent
(plivodné Timetra) fady 7750. V zavéru se pokouSim o zhodnoceni namétenych hodnot v

laboratornich podminkach.

V ptilohach k praci, jejichz rozsah je znacny, jsou k dispozici kompletni vypisy
konfiguraci vSech routerti béhem vsech testli a kompletni tabulka vSech provedenych

meéreni.



2 Architektura IP/MPLS siti

V klasické IP siti je paket smérovanpodle cilové IP adresy, ptficemz kazdy smérovac
znovu rozhodyje o nexthopu. V MPLS siti je posilani paketd realizovano jinym
zpusobem. Na vstupu do MPLS sité je paket vybaven znackou (label) av ramci sité se uz
zadny smérovac (pfesnéji LSR, ¢ili Label Switch Router) nezajima o cilovou IP adresu

paketu, ale jen o tuto znacku.

Smérovac pfijme oznackovany paket, prozkouma piepinaci tabulku a podle jejiho obsahu
odesle paket (stale ozna¢kovany) napftislu§né vystupni rozhrani. Mize pfitom zaroven
zménit hodnotu znacky. Takto je paket transporovan celou MPLS siti az k jejimu okraji,
kde je znacka odejmuta a paket je dale smérovan klasickym zptisobem, tj. na zaklade

cilové IP adresy. Cely proces prepinan napadné ptipomina fungovani ATM siti [2].

hlavitka
rimee hlaviéka IP data
é Ingress LSR
hlavicka
rimce hlaviéka IP data

Vyhodou konceptu MPLSsité je, Ze se neomezuje pouze natransport IP, ale Ze pies ni lze
transportovat témeft cokoli. V klasickém nasazeni se vétSinou piedpoklada transpott IP a
stavba L3 VPN siti, ale ptes MPLS sit’ je mozno prendset pfimo Ethernet, ATM, stavét 1.2
VPN atd. VSe zélezi jen na misté, kam je MPLS znacka vloZena. V kazdém ptipadé je

vSak IP pouzito jako transportni vrstva, tedy logika celé MPLS sit¢.
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2.1 Co je to znacka, a jak vypada
Dvacetibitova znacka (label) je soucasti dvaatiicetibitové MPLS hlavicky, jejiz soucasti

jsou:

20bit Label (cili viastni znacka jako dvacetibitové cislo)

3bit Experimental (pouzivano pro transport QOS informace)
1bit Bottom of stack oznacujici zda jde o prvni MPLS znacku
8bit TTL, které ma stejnou funkci jako u klasického IP paketu

LABEL EXP |S TTL

MPLS znacku vklada LSR mezi hlavicku druhé (Ethernet, FR ..) a hlavicku tieti vrstvy
(IP). To je jeden z diivodi, pro¢ se nékdy MPLS nazyva protokolem dvou a piilté vrstvy.
Znacky je mozno také ,,vrstvit na sebe®, coz umoziuje konfiguraci slozitéjsich sluzeb,
naptiklad MPLS VPN. V tomto piipadé€ prvni znackaurcuje ptislusnost k VPN, druha

smérovani v ramci MPLS sit¢ pro cestu mezi hrani¢énimi PE routery.

2.2 Ridici a piepinaci ¢ast MPLS siti

Celé MPLS je rozdéleno nadvé ¢asti. Tou prvni je ¢ast fidici. Stejné jako v klasické IP
siti pomoci interniho routovaciho protokolu (OSPF, IS-IS) zajist'uje dostupnost a vymeénu
routovacich informaci uvnitt MPLS oblaku. K fidici ¢asti dale patii prookol LDP, ktery
na zakladé¢ informaciz IGP (interniho routovaciho protokolu) ptifadi kazdému cilovému
prefixu jednu znacku (label). Vysledkem ¢innosti téchto dvou protokoltl je jednoducha
tabulka, pomociniz MPLS smérovac rozhoduje, kam odesle ptijaty paket. Vyhodou
MPLS je, ze vymeéna znacek Ci jinych routovacich informacinemusi probthat jen pomoci
LDP, ale Ize pouzit i jiné protokoly pro specifické aplkace. Napiiklad RSVP pro
sestavovani MPLS-TE tunelti anebo BGP pro vyménu informaci pro MPLS VPN.
Zaroven lze znacky pridélovat i podle jinych kritériii nez jen cilové IP sité. Kritériem
miZze byt naptiklad QOS skupina, pfislusnost k VPN zdkaznika, ¢i multicastova adresa.
Samotna ptepinaci ¢ast jevelmi jednoduchd (Izeji snadno realizovat hardwarov¢)a také

velmi snadno distribuovatelna. Jediné, co pro svou ¢innost pottebuje znat, je vysledek

prace fidici ¢asti. Timto vysledkem je jednoducha piepinaci MPLS tabulka.



2.3 Role smérovacia v MPLS siti

P routery (od anglického Provider) stoji v samém centru sité a jsou k nému dale
piipojovany routery PE. P routery zajistuji pfedevsim bezproblémové piepinani
zna¢kovanych paketii, bézi na nich pouze protokoly IGP (OSPF ¢i IS IS) a MPLS
(LDP). Nejsou k nim piimo pfipojeny zdkaznickésité. Jsou na né€ kladeny vysoké naroky
ohledné rychlosti konvergence a stability, ale naopak pomérnénizké co do pozadovanych

vlastnosti a béZicich protokolt a logiky.

PE router (z anglického Provider Edge) jsou routery, ptebirajici velkou ¢ast logiky MPLS
sité. Tvoii rozhrani mezi siti poskytovatele a siti zdkaznika. Na n¢ jsou pfimo pfipojované
zékaznické lokality. Routery PE musi byt vittualizovatelné (vrf). Smérem do
poskytovatelovy sité se chovaji jako P routery, tedy bézi na nich protokoly LDP a IGP,
smérem k zdkazniklim poskytuji klasické IP se Sirokou $kdlou moznosti routingu i
poskytovanych sluzeb. Zakaznicky routing si mezi sebou PE routery zpravidla vyménuji
protokolem BGP, respektive jeho rozsifenou variantou MP-BGP(Multi-protocol BGP),
vzhledem k designu BGP pak zpravidla ptes Route Reflektory. PE routery jsou velmi
zatizené. Jednak vykonavaji t¢émét vSechnu logiku MPLS sité, navic jsou vystavené
primym utoktim, protoze k nim je dorucen jesté klasicky IP paket. Az oni mu ptid€luji

MPLS hlavicku, takze ve zbytku MPLS oblaku uz neptichazi do styku s IP stackem.

CE router (z anglického Customer Edge) je klasicky IP router, ktery s MPLS nemaé nic
spole¢ného. Je zpravidla instalovany v lokalit¢ zdkaznika, a ptipojen k PE routeru. S nim
si vymeénuje smérovaci informace nékterym z klasickych smérovacichprotokola (RIP,
OSPF, staticky). CE routery jsou, struc¢né¢ fe¢eno, ptivodni IP routery, které byly
pouzivané pied vznikema standarizaci MPLS. Lze tedy fici, Ze na zakaznické strané
zlstava vse pii starém. Nevznika tak potieba zasvécovat zakazniky, navyklé na klasické

IP, do Zadnych novych technologii.

MPLS VPN patef
e v ]
| s —




3 Teorie konvergence MPLS siti

3.1 Vymezeni pojmi

Pojmem konvergence se obecné nazyva cas, potifebny v siti s redundantni topologii k
presmerovani (piepnuti) provozu nazalozni ¢i obecné redundantni ¢asti sité. Ve velmi
rozsahlych sitich WAN (Internet) se neziidka dostdvame k hodnotdm konvergence v
radech desitek vtefin az minut. Stale Castéji je vSak, zvlasté v podnikovych sitich, MPLS
nasazovano i pro pienos hlasu, kde nahrazuje sit¢ TDM. Narazime pak na pozadavek
dosahovat podobné spolehlivosti (99,999%) a konvergence (typicky desitky milisekund).

Spolehlivost s rychlosti konvergence velmi tzce souvisi, nebot’ v piipadé pozadované



spolehlivosti 99,999% (nazyvané nekdy petdevitek) se jednd o moznost vypadku v délce
pouhé 5,25 minuty za rok. Viz tabulka 1.

Dostupnost Délka vypadku
90% 36,5 dni

99% 3,36 dni

99,9% 8,76 hodin

99,99% 52,55 minut
99,999% 5,25 minut
99,9999% 31,5 sekund

Zatizeni, splnujici tyto pozadavky, musi byt velmi stabini, schopné softwarovych
upgradl za behu systému a bez preruseni forwardovani paketii. Druhou klicovou
vlastnosti se pak stava rychld konveigence pii vypadcich Inek, kterym pochopitelné nelze
zcela zabranit. [ pro datové sluzby se setkdvame s pozadavkem na rychlejsi nez
sekundovou konvergenci (<1s), pro pfenos hlasu a hlasovou signalizaci pak méné nez

500 milisekund.

3.2 Fyzické médium

Dfive nez je mozno zabyvat se problémemkonvergence protokolt, je potfeba vyiesit
rychlost detekce vypadku na lince mezi dvéma routery. Jednoducha situace nastava,
pokud je spoj veden lokalnim kabelem U SDH linek je informace o ptipadném pieruSeni
linky také $ifena pfimo pomoci signalii (LOS, AIS atd). Horsi situace nastava u WAN
spoju s rozhranim Ethernet, vedenych Casto pfes nékolk L2 zatizeni, kdy o vypadku
uprostied se nemusi ze stavu na rozhrani ani jedenze smérovact dozveédét (link proti
switchi je stale nahote). Podobny piipad nastane v ptipad¢ optického rozhranis duplexem
vlaken (vysilani — pfijem) a pferuSenim jen jednoho vladkna. Pak jeden z routerii o
vzniklém problému na lince viibec nevi. IGP protokol na zéklad¢ neptijeti HELO paketii
na problém samoziejmé piijde, ale az v Case presahujicim nékolik sekund. Cesta
implementace subsekundovych HELO do IGP situaci zcela netesi, nebot’ naptiklad u

OSPF v implementaci Cisco je DEAD interval stéle 1s.

Proto byl pro rozhrani, kterd nemaji vlastni signalizaci problémina lince, vyvinut a

standardizovan protokol BFD (Bi-directional forwarding detection)[3]. Ten periodicky



zasila HELO pakety v fadudesitek az stovek milisekund obéma sméry pro kontrolu
prichodnosti linky. V piipadé nepiijeti tiit HELO paketii pak informuje OS smérovace o

vytazeni linky z provozu.

V konzervativné nastavenych smérovacich byva ¢asto z diivodu stability vlozen timer,
ktery zptisobuyje opozdéné informovani operaniho sytému o nastalém vypadku. Tato
technika zarucuje vysokou stabilitu (odolnost proti flapujicim linkam a jinym
periodickym problémiim). Znemoziuje ale rychlou detekci problému. Pro rychlou
konvergenci je potom potieba tento timer nastavit na 0 a tim zajistit okamzité

informovani opera¢niho sygému smérovace o nastalé udalosti.

3.31GP

Rychlost konvergence sit¢ mtize byt a casto také je pfimo zavisla narychlosti
konvergence interniho smérovaciho protokolu (OSPF[4] nebo IS-IS[5]). Oba dané
protokoly funguji velmi podobné. Oba jsou zéstupci tzv. link-state protokoll, beroucich v
uvahu nejen pocet skokt alei dalsi parametry (napft. propustnost linky, zastupovanou

parametrem metric).

Kazda zména v siti zpusobi rozeslani LSA paketl s informacio nové topologii vSem
okolnim routertim. Na zaklad¢ informaci z té€chto paket je vkazdém routeru vybudovana
databaze s novou topologii. Nasleduje spusténi Dijkstra[6] (jinak téz SPF — shortest path
first) algoritmu, ktery, zjednodusené feceno, z grafu linek udéla strom, tedy spocita

nejkratsi cesty v siti a ndsledné nainstaluje smérovaci tabulku.

Pro rychlost konvergence IGP je tedy klicové nastavit agresivni timery na rozeslani LSA
paketl a nasledné nakonfigurovat malou prodlevu pfed spiténim SPF algoritmu. Pti
rychle se opakujicich periodickych problémechje zde ale opét nebezpeci, Ze router bude
jen ménit topologii a tak spottebuje vSechny své prostiedky. Proto se pouzivé tzv
dampening, kdy pii prvni udalosti reaguje naptiklad za 10ms, pokud velmi brzy poté
piijde dalsi zména, pocka 100ms, pokud opét nastane zména, pocka 1s atd. Tato
technologie zajistuje, ze je sit’ velmi rychld a neztraci na stabilité. Je tieba si uvédomit ze
nastaveni ¢asovani IGP je vzdy kompromisem mezi rychlosti a stabilitou. Teoreticky by
vSak subsekundova konvergence ani ve velmi rozsahlych sitich (stovky smérovact) na

dnesnich routerech neméla byt problém .

3.4 MPLS /LDP
V rozsahlejsich MPLS sitich se nejcastéji setkavame se signalizaénim protokolem LDP,

fidicim automatické sestaven cest MPLS siti. Pokud nesestavujeme statické tunely ¢i



MPLS Fast Reroute zalozni cesty, ale spolehneme se pouze na spusténé LDP, méla by
konvergence teoreticky odpovidat zhruba rychlosti, jakou dosahuyjeme se samotnym
protokolem IGP (at’ uz OSPF nebo IS-IS). Zde ale narazime na problém nab&éhu nové
linky pii vypadku. Spravné nastavené IGPvelmi rychle zjisti Ze linka je opét funkcni a
zahrne ji do smérovacich tabulek. Bohuzel LDP protokolu trva vymeéna znacek néjaky
¢as, po ktery smérovac pakety zahazuje. Vysledkem je velmi rychla konvergence pii
vypadku, konvergence pii optoném nabéhu linky ale trva nékolik sekund. Reseni je
nekolik. Kazdy z vyrobceli pouziva jiny, 1 kdyZ v principu velmi podobny systém, viz

tabulka.

Vyrobce Reseni LDP blackholingu

Cisco Synchronizace LDP a IGP. IGP pocka, dokud se na lince neustavi LDP
neighbourship.

Juniper IGP zareaguje okamZit&, ale na linku nastavi metriku nekone¢no az do

doby, nez se ustavi LDP neighbourship.

Alcatel / Timetra IGP pocka s nabéhem linky pfedem definovany ¢as, ktery se povazuje
za dostate¢ny, aby mezitim LDP stacil navazat neighbourship.

4 Testovaci sit’ a konfigurace softwarovych smérovaci

Pro ivodni méfeni byly pouzity routery 7206VXR firmy Cisco Systems

(http://www.cisco.com/en/US/products’hw/routers/ps341/index.html), vybavené

procesorovou kartou NPE-1G . Kompletni konfigurace routert viz ptilohy. Smérovace
byly nakonfigurovany jako MPLS PE routery. Uvniti MPLS sité byl pouzit smérovaci
protokol OSPF a signalizacni protokol LDP. Pro ptenos VPN informaci mezi routery

bylo ustaveno spojeni protokolem MP-BGP.


http://www.cisco.com/en/US/products/hw/routers/ps341/index.html

Router R1 trouble
{hard shutdown)
simulated

Violet line cuted
than connected
again, time and lost

Lo 10.0.0.101 packets counted

Lo53 wif test 192.168.0.1

Hping -1 -1 u10000 192.168.0.3 Wanagemant
Data flow over R1 172.25.125.101

GE WPLS cloud

WM BGP full-rmesh
LDP enabled
IGP OSPF like before

192 1660440 &
5(R2) - 6 (PC)
FE in VRF test

GE

GhnR G0
0.0.0.5/30 10001050

FE 140 Cost 200
(backup path) e s
Managemant
172.25.128.102 R2 R3
Lo0 10.0.0.102 La0 10.0.0.103
Lo98 wiftest 192.165.0.2 Lo99 vrf test 192.168.0.3

Ve smérovacich byl po celou dobu tegu pouzit IOS ¢7200-adventerprisek9-mz.124-
15.T1.bin, ktery jako jeden z mala podporuje vSechny klicové technologie a protokoly pro
rychlou konvergenci. Bohuzel se jedné o vyvojovou vétev operac¢niho systému [OS.

Dosud neexistuje produkéni verze, ktera by vSechny potiebné technologie obsahovala.

Na siti byla nakonfigurovana L3VPN (v Cisco terminologii VRF) s ndzvem ,.test”. Uvnitt
této VPN byla ze stanice 192.168.0.6 testovana dostupnost loopbacku na routeru R3
192.168.0.3. Pii riznych nastavenich jsme testovali dobu, po kterou byla pferusena
sitova komunikace v piipad¢ rozpojeni fialové linky nebo tvrdého vypnuti routeru R1,
ptes ktery data tekla (viz administrativné nastavené ,,cost* na zelené lince). Poté jsme

méfili totéZ pti obnoveni ptivodni topologie sité (spojend linka / nastartovany router R1)

4.1 Standardni konfigurace

Pro referenci bylo provedeno i méfeni na ,,standardni konfiguraci®. To znamena, Ze
vSechny protokoly (OSPF, BGP a LDP) byly ve svych standardnich konfiguracich.
Zarovei to znamena, ze nebyly nakonfigurovany zadné techniky pro rychlou konvergenci
(BFD, LDP-IGP synchronizace ani nulové prodleva na rozhranich). M¢lo se ukéazat, o
kolik je mozno konvergenci zrychlit pouzitim nize uvedenych konfiguraci. Kompletni

nastaveni je zobrazeno v piiloze B.

4.2 Konfigurace rychlé IGP a vypnuti prodlevy na rozhranich
OSPF bylo nastaveno pro rychlou komvergenci a na rozhranich byly pouzity piikazy,

zajistyjici okamzité informovani procest pii deteka chyby hardwarem rozhrani.



Relevantni ¢ast konfigirace najdete v tabulce nize, kompletni nastaveni smérovact pak v

pftiloze C.

interface FastEthernet1/1

ip address ...

carrier-delay msec 0

ip ospf network point-to-point
dampening
!
router ospf 1

timers throttle spf 50 50 5000
timers throttle Isa all 0 20 5000
timers Isa arrival 15

timers pacing flood 15

4.3 Spusténi protokolu BFD
Protoze je zfejmé, ze zvlasté¢ na WAN linkach s LAN protokolem Ethernet neni dobie

vyfesSena detekce poruch, je na vsech tfech linkach v nasem testovacim scénafi spustén
protokol BFD. Opét uvadim ptisluSnou €ast konfigurace, kompletni vypis je moZzno najit

v priloze D.

interface FastEthernet1/1

bfd interval 50 min_rx 50 multiplier 3
bfd neighbor 10.0.0.1

!
router ospf 1

bfd all-interfaces

4.4 Synchronizace LDP a IGP
Aby nedochézelo kblackholingu provozu v MPLSsiti, byla v dal$i ¢asti nakonfigurovéna

synchronizace OSPF a protokolu LDP. Zapnuti je velmi jednoduché, viz tabulka. Zaroven
bylo zapnuto i pomalé nabihani OSPF pfi startu routeru pro zabranéni blackholingu z

dtivodu ustaveni OSPF pies bootujici router v dobé¢, kdy jesté neni schopen smérovat

pakety. Kompletni vypis viz ptiloha E.

router ospf 1




mpls Idp sync
max-metric router-sla on-startup 90

5 Testovaci sit’ a konfigurace hardwarovych smérovacu

Pro ucely porovnani rychlosti konvergence na softwarovych a hardwarovych smérovacich
byla provedena stejnd méieni i na smérovacich Alcatel 7750 (http:/www]1.alcatel-
lucent.com/products/productsbysubfamily.jsp?subL UID=Product Categories/Product Ca
tegory_000033.xml& L UID=Product Categories/Product Category 000033.xml&categor
y=Carrier+Ethernet+IP/MPL St & +ATM+Networks&subCategory=IP/MPLS-Routers).



http://www1.alcatel-lucent.com/products/productsbysubfamily.jsp?subLUID=Product_Categories/Product_Category_000033.xml&LUID=Product_Categories/Product_Category_000033.xml&category=Carrier+Ethernet+IP/MPLS+&+ATM+Networks&subCategory=IP/MPLS+Routers
http://www1.alcatel-lucent.com/products/productsbysubfamily.jsp?subLUID=Product_Categories/Product_Category_000033.xml&LUID=Product_Categories/Product_Category_000033.xml&category=Carrier+Ethernet+IP/MPLS+&+ATM+Networks&subCategory=IP/MPLS+Routers
http://www1.alcatel-lucent.com/products/productsbysubfamily.jsp?subLUID=Product_Categories/Product_Category_000033.xml&LUID=Product_Categories/Product_Category_000033.xml&category=Carrier+Ethernet+IP/MPLS+&+ATM+Networks&subCategory=IP/MPLS+Routers

., Méreni na hardwarovych smerovacich bohuzel nemohlo byt z ditvodii zpozdeni dodavky
routerti do nasi spolecnosti realizovano do terminu odevzddani bakaldrské prace. Praci
proto musim odevzdat bez tohoto méreni a tim i vzajemného parovnani softwarovych a

hardwarovych routerii “.

6 Méreni
Cilem méteni bylo odladéni konfigurace routerti pro rychlou konvergenci a ovéteni teorii
uvedenych vyse. Z poznatki z praxe i teoretickych tvah se zdalo, Ze by nemél byt

problém dosahnout rychlosti konvergence mensi nez jednu sekundu. Tento piedpoklad

mél byt potvrzen nebo vyvracen.



Vsechna nasledyici méfeni byla provedena za stejné situace pétkrat za sebou, a do
paketli a primérna hodnota, a to jak pti vzniku problému (porucha)tak i pti odstranéni

problému (néb¢h).

Meéfieni bylo z nedostatku lepsich méficich pfistroji provadéno notebookem s OS Linux a
programem hping[7], u kterého je moZnost nastavit konstantni odstup vysilani paketi v
mikrosekundéch. Pfi nastaveni dle tabulky bylo zmé&feno, Ze program generuje cca 70
paketl za vtefinu. Potom neni problém podle poctu ztracenych paketi urcit ¢as vypadku
obousmérné komunikace s postacujici piesnosti. Kompletni tabulka vSech méfeni je k

dispozici v piiloze A.

# cca 70 paketl za sekundu
hping2 -1 -i u10000 192.168.0.3

6.1 Vypadek aktivni linky (obousmérné)

Pti obousmérném vypadku linky (€isté preruseni simulované piikazem shutdown na
rozhrani Gi0/2 smérovace R1) védi o vypadku oba smérovace zaroveii a v zavislosti na

pouzitém Cipsetu nejpozdé€ji za cca 20ms (Gdaje ziskané piimo od technikli firmy Cisco

Systems). Rozdily jsou v fadech jednotek milisekund. Neméli bychom byt tedy zavisli na
BFD a nebo IGP detekci problému.

Konfigurace Akce min lost packets average lost max lost packets
packets

Standardni konfigurace | porucha 2444 2534 2636
nabéh 0 120 337

Rychlé IGP porucha 10 31 67
nabéh 242 310 375

Navic na linkach BFD | porucha 25 46 68
nabéh 0 121 304

Navic LDP-IGP sync. |porucha 8 32 69
nabéh 0 0 0




Problém s rychlosti konvergence pii padu linky v tomto scénafi vyted jiz rychlé ¢asovani
IGP. Problém blackholingu pfi nab&hu linky fesi az,,IGP LDP synchronizace®. Nejhorsi

naméiend rychlost konvergence v posledni konfiguraci byla cca 0,97 s.

6.2 Vypadek aktivni linky (v jednom sméru)

Pii pferuSeni jen jednoho vlakna fialové linky zlistava jeden ze smérovaci na zakladé

detekce signalu v nevédomosti o vypadku na lince a detekce je provedena azna zakladé

BFD ¢i IGP. Piedpoklada se tedy o néco pomalejsi konvergence nez v prvnim piipadé.

Oproti pfedchozimu ptipadu je patrny znacny rozdil mezijen zkonfigurovanym rychlym

IGP a nasazenim BFD protokolu.

Konfigurace

Akce

min lost packets

average lost

packets

max lost packets

Standardni konfigurace | porucha 2304 3295 4634
nabéh 0 26 130
Rychlé IGP porucha 605 1780 2697
nabéh 0 203 372
Navic na linkach BFD |porucha 14 26 66
nabéh 0 120 318
Navic LDP-IGP sync. |porucha 13 21 37
nabéh 0 0 0

Ve vysledcich je vidét, Ze problém s rychlosti konvergence pii padu vytesi az BFD, nebot’

v tomto ptipadé anirychlé IGP neni schopno vcas detekovat jednostranny problém na
lince. Az BFD problém fesi. Problém blackholingu pti ndbéhu linky fesi az,,JGP LDP

synchronizace®. Nejhorsi naméfena rychlost konvergence v posledni konfiguraci byla cca

0,53 s.

6.3 Vypadek P smérovace

Vypadek P smérovace jsme simulovali jeho tvrdym vypnutim béhem provozu. Doba

vypadku by se neméla lisit od druhého piipadu, dokonce by méla byt blizsi prvnimu

piipadu. Zajimavéjsi je situace pii opetovném nabéhu smérovace do provozu.




Konfigurace Akce min lost packets average lost max lost packets

packets
Standardni konfigurace | porucha 199 288 344
nabéh 1970 2173 2397
Rychlé IGP porucha 0 40 85
nabéh 3 2423 4141
Navic na linkach BFD |porucha 22 50 83
nabéh 0 2753 3689
Navic LDP-IGP sync. |porucha 8 37 69
nabéh 0 0 0

V tabulce je jednoznacéné vidét, ze zatimco pad routeru a jeho detekce probihd podle
stejného scénare jako v ptipad¢ padiilinek, velkym problémem je nabé¢h routeru. Zde
rychlé IGP problém blackoligu prohlubuje, nebot’ se zvétSuje odstup mezi dobou, kdy je
na lince jiz ustavené IGP a dobou, nez probéhne vyména MPLS znacek protokolem LDP.
Problém néb¢hu routeru zde odstrani az ,,IGP LDP synchronizace. Nejhors§i naméfena

rychlost konvergence v posledni konfiguraci byla cca 0,99 s.

7 Zavér

Na zaklad¢ méteni byla ovefena prakticka dosazitelnost méné nez sekundoveé
konvergence na soucasné generaci smerovacu v prostredi IP/MPLS sité, a to 1 bez pouziti
pokrocilych technik pro rychlou konvegenci (naptiklad MPLS Fast Reroute) dosazitelné
aZ na hardwarovych smérovacich. Pfi standardnim nastaveni smérovact byla primérna
rychlost konvergence pfi vSech tfech druzich vypadku 29,1 s a nejhorsi pak celych 66,2 s
tedy vice nezminutu! V posledni, odladéné varianté konfigurace pak byl primérny
dosazeny Cas 0,43 s a nejhorsi naméfeny Cas z celkem patnacti provedenych métfeni byl
0,99 s.




Potvrdilo se, ze rychlost je zavisld na dvou faktorech. Na detekci samotného prodému a
na nasledné reakci na néj. Zatimco sub-sekundova rychlost konvergence IGP je v Cisco
operac¢nim systému k dispozici jiz dlouhou dobu, detekce vypadkii na WAN linkach na
bazi Ethernetu protokolem BFD je relativni novinkou, dosud nedosazitelnou na nizsich
fadach smérovaci. Posledni z pouzitych technologii, tedy synchronizace IGP a LDP
pouze odstraniuje obecnou nenavéazanog téchto dvou protokolil na sebe navzajema tak
vznikajici blackholing. BohuZel i tato vlastnost je dostupné pouze v experimentalnich a

vyvojovych verzich Cisco IOSu.

Zaroven se ukazuje pomérné velky rozptyl namétenych vysledki. Z ¢asti 1ze tento rozptyl
pricist ne zcela presné metodé méieni. Vyznamnym faktorem je vSak i fakt, ze méteni
bylo provedeno nasoftwarovych routerech,kde se proces konvergence (pocitani nové
topologie a instalace novych routovacich a forwardovacich tabulek) déli o procesorovy

vykon s vlastnim forwardovanim paketi.

Réd bych upozoril, Ze v§echny naméfené vysledky pochézeji z laboratornich podminek.
Mohou sice slouzit jako voditko pro nastaveni Vasi sité¢, nemohou vSak posihnout
vSechny situace, ke kterym prave na Vasi siti mize dochazet. Proto doporucuji opatrnost.
Pii ladéni rychlejsi konvergence na jiz bézici siti bych zacal konzervativnéjSim
nastavenim timeru a naslednym dlovhodobym testovanim. Piedejdete tak problémtim s
pfipadnou nestabilitou pii Spatném chovani nékterého smérovace a/nebo linky. Vzdy je
dualezité zvazit, jak rychlou konvergenci ve vasi siti vlastné potiebujete. Pro datové sluzby
jisté 1 konvergence kolem 2 s bude povazovana za velmi rychlou. Honba za

milisekundami pak postradd smysl a je lepsi dat prednost stabilité.
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